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Resumo: Este trabalho consiste em apresentar as caracteristicas de uma rede de computadores de
abrangéncia local (LAN), assim como também demonstrar o funcionamento de uma Rede Local
Virtual — VLAN e mostrar até que ponto as VLANs podem melhorar ou ndo no desempenho e na
seguranca de uma rede local corporativa ou universitaria. Foi realizado um levantamento bibliogréafico
para fundamentar e embasar o entendimento de redes locais (LAN) e redes locais virtuais (VLAN),
tornando possivel ao leitor entender melhor o conceito e funcionamento destas redes. Para a
realizag&o deste artigo foram utilizados dois switches da marca 3com com suporte ao protocolo VLAN
e um computador, denominado Servidor com o Sistema Operacional — Debian. Ao final, os resultados
obtidos foram satisfatorios, uma vez que foram verificadas melhorias gerais de desempenho ao
reduzir significativamente o dominio de broadcast, e também melhorias na seguranca da informacgéo
ao segmentar logicamente o0s usuérios por grupos ou funcdes, podendo inclusive criar regras de
acesso para cada rede virtual entre si ou entre as redes virtuais e a Internet, por meio de um firewall.
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Abstract: This paper aims to present the characteristics of a local area network (LAN), as well as
demonstrate the operation of a Virtual Local Area Network (VLAN) and show the extent to which
VLANs can improve performance and security of a VLAN corporate or university local network. A
bibliographic survey was carried out to support the understanding of local area networks (LAN) and
local virtual networks (VLANS), making it possible for the reader to better understand the concept and
functioning of these networks. To accomplish the objective of this article, it were used two switches of
the mark 3com with support to VLAN protocol and a computer, denominated Server with the Operating
System - Debian. Ultimately,, the results were satisfactory, since general performance improvements
were verified by significantly reducing the broadcast domain, as well as improvements in information
security by logically segmenting users by groups or functions, and might even create access rules for
each virtual network to each other or between virtual networks and the Internet, through a firewall.

Keywords: VLAN; protocol 802.1q; switch, LAN.

1. INTRODUCAO

Para entender melhor o conceito de VLAN (Rede Local Virtual) é necessario
entender alguns conceitos iniciais, como LAN (Local Area Network), e broadcast,
que é quando uma mensagem emitida por um dispositivo no enlace pode ser
recebida por todos os demais dispositivos em um segmento. Kurose e Ross (2006)

afirmam que “o enlace broadcast pode ter varios nés remetentes e receptores,
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todos conectados ao mesmo canal de transmissdo unico e compartilhado”.
(KUROSE E ROSS, 2006, p. 337).

Uma LAN € uma rede de dados tolerante a falhas e de alta velocidade, que
cobre uma &rea geografica relativamente pequena. Tipicamente interconecta
estacdes de trabalho, computadores pessoais, impressoras e outros dispositivos. As
LANs trazem muitas vantagens aos usuarios, incluindo acesso compartilhado de
dispositivos e aplicacdes, troca de arquivos entre 0s usuarios conectados, e a
comunicagdo entre usuarios por meio de correio eletrdnico e outras aplicages.
(Cisco Systems, 2012).

Como pode ser visto na Figura 1, a LAN é composta por todos os hosts
(dispositivos) que estdo conectados no mesmo segmento fisico através de um
comutador e que estdo no mesmo dominio de broadcast, que é o segmento l6gico
onde todos os dispositivos possam se comunicar diretamente sem a necessidade de
um roteador, e pode ser chamado também de enlace broadcast.

Figura 1: Exemplo de LAN
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Em redes de computadores o broadcast é utilizado, por exemplo, para uma
requisicdo DHCP (Dynamic Host Configuration Protocol - Protocolo de Configuragao
Dindmica de Host) onde o dispositivo cliente envia esta requisicdo para todos os
hosts na rede no intuito de descobrir quem é o servidor DHCP na rede. Outro fator
relevante € que o broadcast normalmente ndo é transmitido além dos roteadores, ja
gue os mesmos ndo encaminham trafego deste tipo. Desse modo tal trafego é
limitado apenas a segmentacao da rede local.

As redes locais sdo necessarias em qualquer empresa, residéncia ou

escritorio para o compartilhamento de recursos fisicos e l6gicos como Internet e
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dados digitais em geral e impressoras de rede. Enquanto que a VLAN (Virtual Local
Area Network), que €é formada por varias LANs logicamente segmentadas, €
normalmente utilizada em ambientes corporativos.

Podem-se destacar algumas vantagens das VLANS como a segmentacéo
l6gica da rede fisica, a seguranca e a flexibilidade de administracdo da mesma.
Observando a figura 2, tem-se o exemplo de uma VLAN basica. Percebe-se que os
computadores estdo na mesma infraestrutura fisica, mas segmentados de acordo
com cada VLAN.

Figura 2: Exemplo basico de VLAN
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O conceito de rede local € de um ambiente confiavel, em que ndo é preciso
implementar um nivel de seguranca extremo, por ser considerado um ambiente em
gue todos os usuarios sao supostamente conhecidos. Mas a partir do momento em
gue as empresas ou instituicbes de ensino passaram a usar 0s recursos da rede em
larga escala, tais como compartilhamento de dados, impressoras e internet, surgiu
entdo a necessidade de uma seguranga maior.

Em uma rede local a falta de seguranca é evidente. Suponhamos que em

uma instituicdo de ensino houvesse apenas uma LAN e os dados dos alunos
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ficassem em um computador nesta rede local, como mostra a figura 1. Percebe-se
que estes dados estdo sujeitos a interceptacdo e, até mesmo, a alteragcdo sem o
consentimento da instituicao.

Uma forma de resolver este problema € fazer uma segregacao fisica e
colocar os alunos em outra LAN, diferente da rede dos administrativos ou
professores. SO que para iSSO € necessario ao menos um switch, dispositivo
concentrador, ou um roteador, responsavel por definir a melhor rota entre um
dispositivo de origem e outro de destino, em cada rede local.

Nesse contexto surge a necessidade de usar VLAN. Uma vez que as redes
podem ser segmentadas de forma légica. Desse modo, pode haver uma melhoria da
seguranca e a reducdo da quantidade de equipamentos na rede, facilitando o
gerenciamento das redes.

O objetivo principal deste artigo € mostrar uma melhora significativa de
desempenho e seguranca em redes corporativas com o0 uso de VLAN.
Primeiramente, na secado 2, discute-se a fundamentacéo tedrica. Em seguida, séo
abordados alguns aspectos relacionados aos protocolos IEEE 802.1q e Inter-Switch
Link (ISL) da empresa Cisco Systems, ambos tratam sobre VTP (VLAN Trunking
Protocol) e o cabecalho ethernet Il. Na se¢cdo 3, sdo descritas as metodologias
utilizadas. Por sua vez, na secao 4 sdo apresentados os resultados em gréaficos e
tabelas para facilitar o entendimento. Por fim, na secdo 5, sdo apresentadas as

consideracdes finais e na se¢ao 6, as referéncias.

2. FUNDAMENTACAO TEORICA

Uma rede de computadores comutada € definida como a interligacdo de dois
ou mais dispositivos entre si. Esta ligacdo pode ser com cabo ou com a auséncia
deste, que sao as redes wireless ou sem fio. Pode-se ligar os computadores
diretamente entre si ou por meio de um dispositivo concentrador.

Esta pesquisa tem como embasamento tedrico a comparagdo entre 0sS
protocolos ISL (Cisco Systems) e 802.1q (IEEE). Na parte prética foi implementado

um rede utilizando o protocolo 802.1g. Para que nao fossem usados varios
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roteadores, foi criado um trunk (tronco) onde os dados de todas as VLANSs trafegam.
Economizando, assim, tanto portas dos switches como dispositivos roteadores.

J& a base pratica desta pesquisa foi uma configuracdo de dois switches com
trés VLANs diferentes e um servidor, com a distribuicdo Linux Debian, onde foram
configurados os servicos de DNS, DHCP, proxy, firewall e roteamento entres as
redes virtuais. Essas rotas também poderiam ser configuradas diretamente nos
proprios switches. Mas foram configurados no servidor para que as regras do
firewall tivessem efeito e assim uma melhor seguranca e controle do que trafega
entre as redes.

Dentre os varios protocolos citados nas literaturas para configurar VLAN,
foram escolhidos dois para detalhamento (ISL e 802.1q) e um deles, o protocolo
802.1q, foi utilizado a configuracéo pratica.

Segundo Birkner (2003), anteriormente, os comutadores Cisco utilizavam
apenas um meétodo patenteado chamado Link entre Comutadores (ISL). Na pratica
isto significava que o emprego de VLAN era patenteado. Além disso, a inclusdo do
‘ID VLAN” no cabegalho pode resultar em um quadro “gigante”, que o Ethernet
interpreta como um erro. (BIRKNER, 2003, P. 62).

A problematica maior é que em uma rede de grande porte, a empresa que
fosse implementar as técnicas de VLAN em seus equipamentos ficariam reféns de
uma marca em especifico. Ou seja, se a empresa possuir comutadores da marca
Cisco a mesma nao poderia agregar a sua rede comutadores da marca 3Com, TP-
Link ou Intelbras dentre outras.

Com o advento do protocolo de arquitetura aberta para redes locais virtuais
este problema foi sanado. Uma vez que este protocolo possui um padréo aberto em
gue as diversas empresas podem implementar o0 mesmo protocolo, tornando-as
interoperaveis entre si.

Birkner (2003) afirma ainda que, hoje, felizmente, cada vez mais fabricantes,
inclusive a Cisco, estao implementando o padrédo 802.1Q. O ISL € um superconjunto
de funcionalidades 802.1Q. A solugéo é que, se precisar de interoperabilidade VLAN
entre varios fabricantes, vocé deve tratar de implementar o 802.1Q em sua rede.
(BIRKNER, 2003, P. 62).

Esta funcionalidade permite o administrador da rede configurar as portas do

comutador (switch) de forma individual, definindo os tipos de acordo com a
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necessidade. Os tipos podem ser definidos como “porta de acesso” (access port),

onde sado ligados os dispositivos finais, como notebooks, computadores e
impressoras, e a “porta tronco” (trunk port) que € utilizada para interligacéo entre os
dispositivos comutadores e podem ser utilizadas para ligacdo dos comutadores com

os roteadores.

2.1 O protocolo ISL — Inter-Switch Link

O protocolo Inter-Switch Link - ISL € um protocolo proprietario da Empresa Cisco.
Ele é usado para manter uma ligacdo entre switches ou entre switch e roteador. A
desvantagem imediata desse protocolo € porque ele é suportado apenas em
switches da marca Cisco, 0 que obriga a empresa que adota o protocolo, de forma
automatica, a adotar a marca Cisco para toda a infraestrutura que for utilizar VLAN.
Esse protocolo também modifica o cabecalho ethernet.

Figura 3: Cabecalho ISL

ISL Header CRC
26 bytes Encapsulated Ethernet Frame 4 bytos
DA | Type |User | SA [LEN | AAAAO3 | HSA | VLAN | BPDU | INDEX | RES
VLAN [BPDU

Fonte: Cisco.com

O ISL encapsula todo o quadro ethernet e adiciona um novo cabecalho com
26 bytes, o que o torna consideravelmente mais pesado, uma vez que o tamanho
aumenta até 26 bytes em cada quadro em relacdo ao cabecalho ethernet original. O
tamanho do cabecalho encapsulado com ISL pode variar de 94 bytes até 1548
bytes, considerando estes dados, 0 aumento no tamanho vai de 1,7% até 27,7% em
cada quadro apenas na camada dois do modelo OSI. Atualmente até mesmo a
empresa Cisco ja esta com suporte ao protocolo padrdo 802.1q da IEEE para seus

switches.
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2.2 O protocolo IEEE 802.1q

O protocolo 802.1q foi criado pelo Instituto de Engenheiros Eletricistas e Eletronicos
— IEEE e é mantido hoje como o protocolo padrdo para a marcacdo de quadros
ethernet e segmentacao das redes em VLAN. Tem-se como vantagem imediata ser
um padrédo aberto, ou seja, qualguer empresa pode padronizar em seus
equipamentos o suporte a VLAN com este protocolo.

Figura 4: Modelo OSI
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Fonte: préprio autor.

Para ter nocdo do que estamos falando veja onde fica localizada esta
marcacao, em relacdo ao modelo OSI (Open System Interconnection), como mostra
a figura 4, que é dividido em sete camadas. Como afirma Junior et. al (2017) “cada
camada possui uma funcéo especifica para uma efetiva comunicacao entre dois
dispositivos” (JUNIOR et. al, 2017, p. 3). O quadro ethernet esta localizado na
camada de enlace e quando o tipo do quadro (op¢édo Type/Len) for igual a “0x8100”
significa que este quadro estd marcado com a tag de VLAN, ou seja, sera um
quadro do tipo VLAN, ver figura 5. Sendo assim sera inserida a marcagdo com o
cabecalho de VLAN.

O protocolo da Cisco, Inter-Switch Link - ISL, é uma opc¢do ao padrédo IEEE
802.1qg. A principal vantagem deste em relacdo aquele € o fato de ndo encapsular o
cabecalho, mas fazer a marcacao (tag) interna no quadro, conforme apresentado na
figura 5. Isso significa que quadros identificados também podem ser enviados

através de ligacoes ethernet padréo.
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Figura 5: Estrutura do cabecalho ethernet com marcacao IEEE 802.1q

4 Bytes
Tag VLAN \ -
Endereco de | Endereco de .l Tipo / Verificagdo do
; . 802.1Q (4 . Dados
Destino Origem Comprimento Quadro
bytes)
2 bytes 2 bytes (Tag de controle da informacdo)
Tag que .. :
identifica o PrlOfIdF:IdIE Indicador don . VLAN ID
protocolo do usuario | formato Candnico (12 bits)
OxB100 (3 Bits) (1 Bit)

Fonte: préprio autor (adaptado do padrédo IEEE 802.1Q, p. 1269).
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O padrao 802.1q também é suportado em dispositivos da Cisco, que esta

lancando seus novos switches com suporte apenas ao protocolo da IEEE, ver figura

6. O protocolo 802.1qg insere 4 bytes no cabecalho ethernet e recalcula o “frame

check” do cabecalho original. Dos quatro bytes que sao inseridos, dois deles (16

bits) s&o para identificar o protocolo, exemplo 0x8100, 0x9100 ou 0x9200. Os outros

dois bytes sdo divididos da seguinte forma: trés bits para indicar o nivel de

prioridade, que vai de zero a sete. Um bit indica se o formato & “Canonical” (0 =

canonical MAC e 1 = non-canonical MAC) e os outros doze bits sdo usados para o

identificador Unico da VLAN (VLAN ID) que € representado por um nudmero inteiro

gue vai de 0 a 4095, assim sendo sdo 4096 possibilidades de VLANSs unicas. (IEEE,

2011)
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Figura 6: Modelos de switch da Cisco que suportam trunking

See this table for the current list of switch models that support trunking:

Switch Models

WS5-C3548-XL

WS5-C3524-PWR-XL WS-

C3524-PWR-XL

WS5-C2940-8TF-5 WS-
C2940-8TT-5

WS5-C2950-12 WS-
C2950-24 W5-C2950C-
24 WS5-C2950T-24 WS-

C2955T-12 W5-C2955C-

12 ' W5-C29555-12

WS5-C2970G-24T-E

Fonte: cisco.com

Minimum Cisco
105 Software
Release Necessary
for ISL Trunking

Cisco 105 Software
Release 12.0(5)XP,
Enterprise Edition

Cisco 105 Software
Release 12.0(5)XU

MNo support for ISL

Mo support for ISL

Cisco 105 Software
Release
12.1(11)AX

Minimum Cisco
105 Software
Release Necessary
for 802.1Q
Trunking

Cisco 105 Software

Release 12.0(5)XP,
Enterprise Edition

Cisco 105 Software
Release 12.0(5)XU

Cisco 105 Software
Release
12.1(13)AY

Cisco 105 Software
Release
12.0{5)WC(1)

Cisco 105 Software
Release
12.1{11)AX

Current Cisco 105
Software Release
MNecessary for Trunking
(1sL/802.1Q )

Cisco 105 Software
Release 12.0(5)WC(1)
or later

Cisco 105 Software
Release 12.0{5)WC(1}
or later

Cisco 105 Software
Release 12.1{13)AY or
later for 802.1Q No
support for ISL

Cisco 10S Software
Release 12.0(5)WC(1)
or later for 802.1Q No
support for ISL

Cisco 105 Software
Release 12.1{11)AX or
later
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Fonte: cisco.com

2.2.1 Tipos de Porta

Conforme IEEE (2011) s&o definidos dois principais tipos de portas nos
switches para a efetivagdo da comunicacéo entre dois hosts. A porta access: porta
comum que liga um dispositivo ao comutador (switch). E uma porta que tem trafego
comum sem a necessidade de marcacdo do quadro. O outro tipo € a porta trunk
(tronco), que tem a funcdo de enviar e receber quadros identificados em todas as
VLANSs, exceto na VLAN nativa. Ela é usada para ligar um switch ao outro ou o
switch ao roteador. Por essa porta, ha o trafego de todas as “tagged VLANS”, ou
seja, todas as VLANSs que estiverem associadas a este tronco com uma marcagao.
Este tronco l6gico é composto por todas as portas trunk de todos os switches que

estiverem interligados.
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2.3 VLAN Trunking

O padrdo 802.1q especifica encapsulamento para multiplexacdo de VLAN em um
anico link e os quadros podem ser identificados ou ndo. Na figura 7, observamos um
trunk entre varias VLANs. Neste exemplo, pode-se perceber que dispositivos em
que estdo localizados desde o primeiro piso até o terceiro piso podem se comunica
normalmente entre si, desde que estejam na mesma VLAN. Do contrario, sO
poderiam se comunicar se houvesse uma regra de roteamento entre as VLANS
diretamente nos switches ou com uma configuragdo no firewall para este fim.
Apesar de estes dispositivos estarem conectados fisicamente no mesmo
concentrador, estes hosts estdo segmentados em “VLAN ID” diferentes e cada uma
delas identifica uma rede em que os dispositivos, por padréo, s6 se “falam” entre si.

Figura 7: Exemplo de “trunk” entre redes virtuais
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Fonte: Proprio Autor

Se um host quer se comunicar com o0 outro em uma VLAN distinta, sem a
configuracdo de trunk e com as redes virtuais no mesmo switch, deve-se usar a
funcdo de roteador no switch para rotear os pacotes de uma rede (VLAN 10) para a
outra (VLAN 20) como mostra a figura 2. Do contrario, seria necessario que liguasse

um cabo fisicamente de uma interface que esta na VLAN 10 para uma interface que
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se encontra na VLAN 20, para que dispositivos de ambas as VLANs pudessem se
comunicar.

Diante do exposto, 0s hosts se comunicariam e o trafego broadcast das duas
redes seria compartilhado. Mas para o caso de haver varias redes virtuais e varios
concentradores, esta solucdo ficaria inviavel, porque para cada rede virtual que
fosse se comunicar com outra, seriam necessarias duas interfaces: uma em cada
switch e um cabo interligando as duas redes.

Como solucdo intermediaria, poderia ser instalado apenas um switch para
interligar as duas sub-redes. E, caso a configuracdo da VLAN abrangesse faixa de
endereco IP (Internet Protocol) diferente, os computadores compartilhariam o
mesmo dominio broadcast, mesmo assim ndo se comunicariam. Seriam necessarios
roteadores entre os switches, o que aumenta o custo-beneficio.

A solucgéao definitiva, para resolver os problemas elencados acima, foi criar um
modo de comunicacdo com hosts de VLANSs distintas de forma logica. Surge entédo a
necessidade de simular também estes cabos que ligam todas as redes. Para
resolver isto, utiliza-se um trunk entre os switches para a comunica¢do, como pode
ser observado na figura 7.

Na figura 7, observamos um dispositivo “PC2” que esta no “andar 2" e
associado a “VLAN 20” se comunica com o dispositivo “PC1” do andar 3 da mesma
VLAN. Sabe-se que ambos estdo conectados em uma porta access (porta de
acesso ou porta comum) de switches diferentes, mas ambos pertencem a mesma

VLAN, o que faz com que a comunicagao aconteca.

2.4 A configuracéao pratica

Esta configuracdo se da4 em um ambiente em que h& uma possibilidade frequente
de haver grande quantidade de hosts conectados nessa mesma rede. E os hosts
produzem trafego de varios tipos, como trafego de voz, video ou dados.

Nessa rede também hé& varios tipos de usuarios com fungdes distintas. Como
ela é uma rede corporativa universitaria, possui usuarios do tipo: alunos,
professores, administrativos, e usuarios ainda mais criticos em relacdo a seguranca,
como setor de gestdo de pessoas, contabilidade e o gabinete da administracéo

geral. Surge a necessidade de segmentar as redes em VLAN pelo fato de ser mais
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seguro e de alocar cada tipo de dispositivo em uma rede com usuario que tenha
interesses afins.

A rede antes de ser configurada VLAN, onde todos os computadores
compartiham o mesmo dominio de broadcast, esta representada na figura 1.
Enquanto que a rede com VLAN pode ser representada nas Figuras 2 e 7. Com as
redes virtuais, cada equipamento s6 se comunica com 0sS demais que estdo
associados a mesma VLAN por padrdo ou com outras redes virtuais ao utilizar as
devidas configuracfes. Nesta configuracdo usa-se também um servidor Linux com

varios servigcos configurados: DNS, DHCP, Firewall e Proxy.

3. METODOLOGIA

O método desta pesquisa consta da utilizacdo de uma topologia de rede com
algumas VLANSs. Os testes foram executados no més de marco de 2013. Com uma
estacdo de trabalho, duas redes virtuais, dois switches e um tronco entre ambos.
Utilizou-se também um servidor de rede, com sistema operacional Linux,
configurado os servigos de DNS, DHCP, Roteamento, Firewall e Proxy.

Foram utilizadas também as ferramentas Wireshark e LibreOffice Calc. A
primeira para capturar o trafego da rede em tempo real e organiza-lo por protocolos
assim como salvar estes dados em formato CSV (comma-separated values ou
valores separados por virgula). Ja a segunda foi utilizada para segmentar os dados
em colunas e para remover os valores duplicados na coluna “IP de origem”, para
descobrir quantos computadores participaram desse teste e também para tabular os
dados. Foram feitas cinco capturas de dados: trés delas usando a estacdo de

trabalho e duas delas direto no servidor.
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Figura 9: Topologia da Rede com VLAN
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Fonte: préprio autor

Para desenhar a topologia da rede foram usadas as ferramentas Microsoft
Visio e Cisco Packet Tracer Student. Os switches sdo da marca 3Com, modelo
“3Com Switch 5500G-EI 48-Port”, configurados via interface web. No computador
“Servidor” foram instalados o Sistema Operacional Linux Debian e os servicos de
DNS, respondendo consultas nas redes virtuais, e DHCP para distribuir a
configuracdo automatica em todas as redes virtuais locais. Também configurado o
roteamento e o encaminhamento de pacotes entre as redes. Um proxy para filtrar os
acessos a internet e o firewall, peca fundamental para a seguranca desta topologia

e que pode ser visto na Figura 10.

Para Tanenbaum (2003), os firewalls sdo apenas uma adaptacdo moderna de
uma antiga forma de seguranga medieval: cavar um fosso profundo em torno do
castelo. Este recurso forcava todos aqueles que quisessem entrar ou sair do castelo
a passar por uma ponte levadica, onde poderiam ser revistados por guardas. Nas
redes é possivel usar o mesmo artificio: uma empresa pode ter muitas LANs

conectadas de forma arbitraria, mas todo o trafego de saida ou entrada da empresa
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é feito através de uma ponte levadica eletrénica (firewall). (TANENBAUM, 2003, p.
825).

Figura 10: Topologia da Rede com Firewall
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Fonte: préprio autor.

E no firewall, Figura 10, onde foram configuradas as rotas e as regras de
acesso entre as redes. Por exemplo, a regra que diz que a rede dos “Alunos” acessa
apenas a internet, mas ndo d& acesso aos compartihamentos da rede
“‘Administrativo”.

Recomenda-se que os dispositivos como impressoras e telefones IP figuem
em uma VLAN separada. Pois uma ligacdo de voz sobre IP pode ser interceptada
facilmente usando um sniffer (analisador de rede, como o Wireshark) e decodificada
em tempo real, ou gravar para possivel utilizacdo maliciosa. O acesso a estes

dispositivos € liberado ou bloqueado por meio de regras no firewall.

4. RESULTADOS

Os resultados serdo exibidos em forma de gréaficos e tabelas para facilitar o
entendimento. Este trabalho relata sobre melhoria da rede em desempenho e
seguranca, e apresenta a segmentacdo da rede como uma possivel solugdo que
poderia ser realizada por equipamentos fisicos, como roteador, switch dentre outros.
Mas como foco principal, esta segmentacao foi disposta de forma logica com redes

virtuais locais.
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As tabelas 1 e 2, mostram que foram feitas cinco capturas de pacotes na
rede. (duas no servidor e trés no cliente). Foram realizadas as capturas em dois
modos de configuracdo: utilizando uma LAN (Tabela 2) e posteriormente em uma

VLAN (Tabela 1).

Tabela 1: Quantidade de pacotes capturados na rede com VLAN

Local da _ Tempo Total Destinado ao
# Maguinas _
Captura (minutos) pacotes Computador
1| Servidor 16 2 38.393 0 (0%)
2
Cliente 11 2 11.762 7.740 (66%0)

Fonte: préprio autor.

A tabela 2 representa as capturas de dados realizadas no servidor e no
cliente, ambas na VLAN “Alunos” e com duragao de dois minutos. Deve-se atentar
que a quantidade de pacotes capturados no computador cliente foi de 11.762
pacotes e, neste momento haviam 11 dispositivos na rede. JA no momento em que
foi feito a captura por diretamente no servidor, haviam 16 maquinas na rede e foram
capturados 38.393 pacotes, sendo que estes pacotes ndo possuiam como destino

final o proprio Servidor, mas sim outros computadores na rede.

Tabela 2: Quantidade de pacotes capturados na rede sem VLAN

Local da . . Total Destinado ao
# Maquinas | Tempo (min)

Captura pacotes Computador

Cliente
3| (Stand 3

by) 184 10.650 82 (1%)
4 .

Servidor |400 2 427.870 0 (0%)
5

Cliente [103 4 12.174 2.143 (18%)

Fonte: préprio autor.

ScientiaTec: Revista de Educagéo, Ciéncia e Tecnologia do IFRS, v.6, n.1, p: 106-126, Janeiro/Junho 2019.



121

Aprimorando o desempenho e a seguranga das redes locais universitarias com a utilizagdo das técnicas de VLAN

Na tabela 2 percebemos algo similar a tabela 1. Mas como ndo havia uma
segmentacdo por VLAN, o item 4 (quatro) demonstra que, no momento em que a
captura foi efetuada a partir do servidor, haviam 400 maquinas na rede interagindo
com o mesmo e foram 427.870 pacotes capturados. Ja os itens 3 e 5 representam
capturas feitas nos computadores clientes onde haviam 184 e 103 maquinas,

respectivamente, que capturaram 10.650 e 12.174 pacotes respectivamente.

Tabela 3: Quantidade de pacotes em porcentagem de broadcast

#|Broadcast| % ARP % 255.255.255.255| % | Total %
L 0,01
15 0,04% 115| 0,30% |2 % (132 0,34%
5 0,02
92 0,78% |83 0,71% |2 % | 177 1,50%
3 24,38 56,92 3,23 84,53
2.596 % | 6.062 % | 344 % {9.002 %
A 0,05
1.842 0,43%| 5.326| 1,24% |212 %|7.380 | 1,72%
12,24 48,74 2,11 63,09
> 1.490 % | 5.934 % | 257 % |7.681 %

Fonte: préprio autor.

Na tabela 3 sdo apresentados os pacotes que foram destinados ao dominio de
broadcast da rede. O dominio de broadcast da rede é representado pelo endereco
IP 10.0.255.255 e o0 endereco da rede é 10.0.0.0/16. Sao apresentados também os
pacotes do protocolo ARP (Andress Resolution Protocol - Protocolo de Resolugéo
de Endereco) e os pacotes destinados para o IP 255.255.255.255 (broadcast geral).

A tabela 3 complementa as tabelas 1 e 2 e representa a quantidade de
pacotes de broadcast em cada um dos itens relacionados nas tabelas 1 e 2. Nos
itens 1 e 2 da tabela 3, vemos que totalizaram 132 e 177 pacotes de broadcast
respectivamente, ou seja, pacotes que chegam sem ser solicitados por essas
maquinas. Ja nos itens de 3 a 5 da tabela 3, onde ndo ha segmentagédo por VLAN,
eles chegam, em média, a mais de sete mil pacotes em cada computador. Esses

pacotes sao enviados a todos os computadores do segmento fisico, independente
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de pertencerem a mesma faixa de rede. Isto posto, percebemos que quando a
qguantidade de hosts na rede aumenta, a quantidade de pacotes de broadcast tem
aumento exponencial. Prejudicando assim o desempenho.

No grafico 1, observa-se que em uma rede sem VLAN a quantidade de
broadcast é de 5% (24.063 pacotes) do total de pacotes que chegam na maquina.
Parece pouco quando se fala em porcentagem, mas isso € o total de pacotes que
chega em cada dispositivo da rede e gera em cada maquina mais de 24 mil
interrupcdes, que sao tratadas uma a uma e pode acarretar na reducdo do

desempenho do dispositivo.

Grafico 1: Rede sem utilizar VLAN

Rede sem VLAN

W Demais Pacotes M Broadcast

5%

Fonte: préprio autor.

Em linhas gerais, percebe-se que quanto menor a quantidade de hosts em
uma rede local, menor seréo as colisdes (caso utilize um hub), e menor ainda sera a
guantidade de pacotes nao solicitados, mas que seréo tratados por cada maquina.

No grafico 2, percebe-se que apenas 1% (309 pacotes) € direcionado a todas
as maquinas na rede. Assim, cada maquina gera menos interrupcdes e trata menos
pacotes que ndo sao direcionados diretamente a essa maquina. Isso melhora a rede
em performance e os dados podem ser transferidos com uma menor quantidade de
interrupcdes possiveis. Para o usuario “leigo”, isso se traduz em maior velocidade de

download ou da Internet.
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Gréfico 2: Rede que utiliza VLAN

Rede com VLAN
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Fonte: préprio autor.

Cada pacote que chega a placa de rede gera uma interrupcdo € o mesmo
deverdq ser tratado pelo sistema operacional, mesmo que 0 pacote ndo seja
destinado ao computador. Ou seja, o computador para de trabalhar para tratar o
pacote. Quanto mais maquinas na rede, maior serd o numero de pacotes de
broadcast, e quanto mais pacotes, mais interrup¢cdes, quanto mais interrupcoes,
menor desempenho a rede tera.

Ao observar as tabelas 1 e 2, percebe-se que quanto menor a rede (menos
dispositivos por segmento), menor sera a quantidade de interrupcdes. Assim
percebemos a ideia central da VLAN: segmentar a rede para melhorar o
desempenho e a seguranca.

Com base na topologia da rede apresentada na figura 9, percebe-se que ha
apenas um servidor. Neste servidor estdo configurados os varios servi¢os citados.
Um destes servicos € o de firewall, que complementara a seguranca entre as redes.
Por padrdo os hosts das redes virtuais diferentes ndo comunicam entre si. Mas
como todas as VLANs da topologia da figura 9 estdo interligadas através do

servidor, entdo sera nele onde as regras de seguranca serdo implementadas.
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Figura 11: Erro, conexao recusada pelo firewall na porta 22, visdo do Cliente

[0} Metwork error: Connection refused

Fonte: préprio autor.

O roteamento entre as redes virtuais esta habilitado, assim uma rede pode
comunicar-se com a outra, inclusive acessar a Internet. Para demonstrar uma das
regras do firewall funcionando, foi bloqueado o acesso via SSH (Secure Shell), que
faz 0 acesso remoto ao terminal de servidores e dispositivos. A figura 11 mostra a
visdo do cliente, localizado na rede “Laboratério”, denominada “lab”, que tenta
acessar um servidor na rede local, denominada “loc” por meio da ferramenta PuTTY.
Ja a figura 12 mostra a visédo por parte do servidor, apresentando o log (registro de

eventos relevantes) do firewall.

Figura 12: Erro, conexao recusada pelo firewall, visdo do Servidor

[ & 1000230 - puTTY =)

Fonte: préprio autor.
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A figura 12 mostra a porta 22, que é a porta padréo referente ao protocolo
SSH, bloqueada para os hosts da VLAN f‘lab’ em direcdo a VLAN ‘locC’
[lab2loc:REJECT]. Assim o servidor rejeita toda solicitagdo que vier da rede ‘lab’

para a rede ‘loc’, se a porta de destino for igual a 22.

5. CONSIDERACOES FINAIS

Diante dos resultados obtidos, pode-se inferir que o uso das técnicas de VLAN em
redes universitarias ou corporativas pode impactar significativamente em uma
melhoria de desempenho e de seguranca em uma infraestrutura de rede de
computadores. Com a segmentacéo da rede, problemas como infeccéo por virus em
um dispositivo podem ficar restritos apenas a uma parte da rede (VLAN), deixando
todas as outras redes virtuais funcionando plenamente. Por exemplo, a rede
“‘Alunos” e a Rede “Financeiro”. O mesmo vale para problemas de loop e ataques de
negacao de servico. Ja com as regras de firewall, como blogueios e filtros, podem
ser permitidos somente trafegos autorizados de uma rede virtual para outra. Pode-
se também limitar o que cada rede virtual acessa na Internet, como servicos ou
portas. Outro motivo para usar as redes virtuais em detrimento as redes tradicionais
€ a economia em quantidade de equipamentos e uma melhora do gerenciamento da
rede, uma vez que serdo menos equipamentos para comprar e gerenciar. Tem-se
como vantagem, se comparando a utilizacdo de VLAN em detrimento da rede
tradicional, que praticamente toda a estrutura ficardA com uma administracao
centralizada. Nota-se também que o nivel de capacitacdo do pessoal técnico
necessariamente devera ser maior para se ter uma estrutura de redes virtual em
pleno funcionamento e com qualidade ao utilizar as técnicas de VLAN definidas no

protocolo 802.1q.
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